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20052005年全国电网联网示意图年全国电网联网示意图
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美加2003-8-14大停电事故美加美加20032003--88--1414大停电事故大停电事故

全停地区

部分停电地区

美东部时间2003年8月14日16时10分（北京时间8月
15日4时10分）开始，美国东北部和加拿大电网发
生大面积停电事故，殃及美国东北部 的密歇根,俄
亥俄, 纽约, 新泽西, 麻萨诸塞，康涅狄格等8个
州以及加拿大的安大略、魁北克2省。共损失
61,800 MW负荷，100多座电厂停机（包括22个核电
站），停电范围9300多平方公里，受影响区域的人
口达 5000万。纽约在事故29小时后全面恢复供电!
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美加美加8.148.14事故电压崩溃过程事故电压崩溃过程

3 0 0

3 1 0

3 2 0

3 3 0

3 4 0

3 5 0

1 1 : 0 0 1 2 : 0 0 1 3 : 0 0 1 4 : 0 0 1 5 : 0 0 1 6 : 0 0 1 7 : 0 0

E A S T E R N  D A Y L I G H T  T I M E

 k
V

S T A R _ 3 4 5 _ K V

A u g u s t  1 4 ,  2 0 0 3

E a s t l a k e   t r i p

C h a m _ H a r d i n g  
L i n e  t r i p

S t a r _  S o u t h  
C a n t o n   L i n e  t r i p

H a n a _ J u n i p e r  
L i n e  t r i p

3 2 2  k V

3 3 1  k V

3 0 7  k V

N  A b i - S a m r a  E P R I s o l u t i o n s  

3 3 5  k V



9

美加美加8.148.14事故顺序事件分类分析事故顺序事件分类分析

The existence of both internal and external links from SCADA sysThe existence of both internal and external links from SCADA systems to tems to 
other systems introduced vulnerabilities. At this time, however,other systems introduced vulnerabilities. At this time, however, preliminary preliminary 
analysis of information derived from interviews with operators panalysis of information derived from interviews with operators provides no rovides no 
evidence indicating exploitation of these vulnerabilities beforeevidence indicating exploitation of these vulnerabilities before or during the or during the 
outage.outage.
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20002000年年1010月月1313日，四川二滩水电厂控制系统日，四川二滩水电厂控制系统
收到异常信号停机，收到异常信号停机，77秒甩出力秒甩出力8989万，川渝万，川渝

电网几乎瓦解。电网几乎瓦解。

20012001年年1010月月11日，银山公司生产的故障录波日，银山公司生产的故障录波
装置出现装置出现““时间逻辑炸弹时间逻辑炸弹””，全国共，全国共146146套。套。

20032003年年1212月月3030日，龙泉、政平、鹅城换流站日，龙泉、政平、鹅城换流站

控制系统发现病毒，外国技术人员在系统调控制系统发现病毒，外国技术人员在系统调
试中用笔记本电脑上网所致。试中用笔记本电脑上网所致。

我国电力二次系统安全问题我国电力二次系统安全问题



11

电网调度系统安全防护的目标是抵御病毒、电网调度系统安全防护的目标是抵御病毒、
黑客等通过各种形式发起的恶意破坏和攻黑客等通过各种形式发起的恶意破坏和攻
击，尤其是集团式攻击，重点保护电力实时击，尤其是集团式攻击，重点保护电力实时
闭环监控系统及调度数据网络的安全，闭环监控系统及调度数据网络的安全，防止防止
由此引起电力系统事故，由此引起电力系统事故，从而保障电力系统从而保障电力系统
的安全稳定运行，保证国家重要基础设施的的安全稳定运行，保证国家重要基础设施的
安全，要从国家安全战略的高度充分认识电安全，要从国家安全战略的高度充分认识电
力安全防护的重大意义。力安全防护的重大意义。

电力二次系统安全防护的重点电力二次系统安全防护的重点
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电力二次系统安全防护总体策略电力二次系统安全防护总体策略

电力数据网电力数据网
或或

发电数据网发电数据网

控制区控制区 生产区生产区 管理区管理区 信息区信息区

电力调度数据网电力调度数据网
SPDnetSPDnet

生产控制区 管理信息区

纵向认证

横
向
隔
离

防火墙

网
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专
用
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SDHSDH（（NN××2M2M）） SDHSDH（（155M155M））

SPDnetSPDnetSPDnet SPTnetSPTnetSPTnet

实时实时
控制控制

在线在线
生产生产

调度生产调度生产
管理管理

电力综电力综
合信息合信息

实时实时
VPNVPN

非实时非实时
VPNVPN

调度调度VPNVPN 信息信息
VPNVPN

语音视频语音视频
VPNVPN

IPIP语音视语音视

频频

SDH/PDHSDH/PDH传输网传输网

调度数据网调度数据网SPDnetSPDnet 电力数据通信网电力数据通信网SPTnetSPTnet

电力数据通信网络业务关系电力数据通信网络业务关系
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从从““信息孤岛信息孤岛””到到““安全大安全大
陆陆””

生产控制系统生产控制系统

管理信息系统管理信息系统
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鉴于电力系统具有多年形成的安全生产管理机制鉴于电力系统具有多年形成的安全生产管理机制
和半军事化管理的五级调度体系，为非常宝贵的和半军事化管理的五级调度体系，为非常宝贵的
安全资源，而且根据电力控制系统的高可靠性和安全资源，而且根据电力控制系统的高可靠性和
实时性、控制对象的确定性、控制环境和网络的实时性、控制对象的确定性、控制环境和网络的
封闭性、控制范围的有限性和分布性等特点，电封闭性、控制范围的有限性和分布性等特点，电
力生产控制系统采用简单实用的公钥技术和认证力生产控制系统采用简单实用的公钥技术和认证
技术，并与其他安全技术和应用系统紧密配合，技术，并与其他安全技术和应用系统紧密配合，
构造了电力二次系统安全防护体系，而不需建立构造了电力二次系统安全防护体系，而不需建立
复杂昂贵的复杂昂贵的PKIPKI和和CACA系统。系统。

可用公钥技术，但不用PKI

可用证书技术，但不用CA
专家忠告：

电力调度证书服务系统电力调度证书服务系统
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电力调度证书的特点电力调度证书的特点

全国电力调度统一建设基于公钥技术全国电力调度统一建设基于公钥技术
的电力调度证书服务系统，选用公钥的电力调度证书服务系统，选用公钥
技术和证书技术的精华，结合电力调技术和证书技术的精华，结合电力调
度系统半军事化管理的特点，以数字度系统半军事化管理的特点，以数字
证书的方式管理和保护密钥，使电力证书的方式管理和保护密钥，使电力
控制业务可以方便地使用加密和数字控制业务可以方便地使用加密和数字
签名技术，保证控制数据的机密性、签名技术，保证控制数据的机密性、
完整性、有效性、可靠性、实时性。完整性、有效性、可靠性、实时性。
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WebWeb服务：服务： II区禁用，区禁用，IIII区可用安全区可用安全WEBWEB；；

IIIIII区和区和IVIV区可采用；区可采用；

EE--MAILMAIL服务：服务： II区和区和IIII区禁用，区禁用，

IIIIII区和区和IVIV区区可采用；可采用；

拨号服务：拨号服务： II区和区和IIII区需采用基于区需采用基于

LINIX/UNIXLINIX/UNIX的拨号认证服务器。的拨号认证服务器。

加密认证：加密认证： II区和区和IIII区的关键应用采用调度证区的关键应用采用调度证
书，书，

对称加密采用专用芯片。对称加密采用专用芯片。
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通用安全防护技术通用安全防护技术

防火墙：防火墙： 实现逻辑隔离，须用国产设备；实现逻辑隔离，须用国产设备；
防病毒：防病毒： II区和区和IIII区以离线的方式及时更新；区以离线的方式及时更新；
入侵检测：入侵检测：部署在区域边界；部署在区域边界；
备份恢复：备份恢复：定期备分，确保能够恢复；定期备分，确保能够恢复；
主机防护：主机防护：对关键服务器和网关进行安全配置、对关键服务器和网关进行安全配置、

安全补丁、主机加固；安全补丁、主机加固；
访问控制：访问控制：采用强口令、调度证书等；采用强口令、调度证书等；
安全审计：安全审计：对对系统及安全设施日志等进行审计；系统及安全设施日志等进行审计；
安全蜜罐：安全蜜罐：迷惑攻击者，收集攻击者相关信息。迷惑攻击者，收集攻击者相关信息。
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其它专门开发的安全防护技术其它专门开发的安全防护技术

安全告警平台：安全告警平台：对安全区对安全区II和和IIII中的防火墙、中的防火墙、
IDSIDS、、横向隔离装置、纵向加密认证装置、拨号认横向隔离装置、纵向加密认证装置、拨号认
证装置等告警信息采集（证装置等告警信息采集（syslogsyslog），），自动短信告自动短信告
警；警；
安全文件交换平台：安全文件交换平台：IIII区生产数据文件交换，用区生产数据文件交换，用
户侧无须再开发接口，简单方便；户侧无须再开发接口，简单方便；
综合数据平台：综合数据平台：部署在安全区部署在安全区IIIIII，，集成集成II、、IIII区区
各应用系统的结果数据，便于大量桌面客户访各应用系统的结果数据，便于大量桌面客户访
问；问；
数据交换平台：数据交换平台：部署在安全区部署在安全区IIII，，区内各应用系区内各应用系
统之间交换在线数据，对统之间交换在线数据，对IIIIII区转发在线数据；区转发在线数据；
纵向装置管理平台纵向装置管理平台：在线管理、测试纵向装置；：在线管理、测试纵向装置；
分布证书管理平台分布证书管理平台：离线分发管理调度证书。：离线分发管理调度证书。
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IEC 61970IEC 61970系列标准：调度自动化系统（系列标准：调度自动化系统（CIMCIM））

IEC 61968IEC 61968系列标准：配电自动化系统系列标准：配电自动化系统

IEC 61850IEC 61850系列标准：变电站自动化系统系列标准：变电站自动化系统

中国提出这些标准尚未采取任何安全防护措施，实施这些中国提出这些标准尚未采取任何安全防护措施，实施这些
标准必须坚持合理划分安全区域的原则，将标准规定的功标准必须坚持合理划分安全区域的原则，将标准规定的功
能模块恰当的置于各安全区域之中，从而实现国际标准与能模块恰当的置于各安全区域之中，从而实现国际标准与
安全防护的有机统一。安全防护的有机统一。

TC57 WG15 TC57 WG15 提出以传输层安全（提出以传输层安全（TLSTLS））为主的草案为主的草案

美国能源管制委员会（美国能源管制委员会（FERCFERC））提出提出PKIPKI的的ee--MARCMARC草案草案

国际标准与安全防护国际标准与安全防护
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US  Certificate Policy forUS  Certificate Policy for

Energy Market Access and Reliability Certificates  (eEnergy Market Access and Reliability Certificates  (e--MARC)MARC)
c: us

(Country)

o: American Electric Power
Marketing

(Sponsoring Organization)

o: North American Eletric
Reliability Council

(Sponsoring Organization)

ou: NAERO
(Entity Code)

ou: NERC
(Entity Code)

ou: AEPMWE
(Entity Code)

ou: AEPMEA
(Entity Code)

cn: John W. Smith cn: Sue Baker

cn: settlements

cn: www.somenode.com cn: Roger H. Smith

cn: John W. Smith cn: Greg Williams

cn: www.someserver.com

cn: settlements cn: Mary V. Walker

cn=John W. Smith, ou=NERC, o=North
American Electric Reliability Council,

c=us

cn=www.somenode.com, ou=NERC,
o=North American Electric Reliability

Council, c=us

cn=Settlements, ou=NERC, o=North
American Electric Reliability Council,

c=us

cn=Sue Baker, ou=NAERO,
o=North American Electric
Reliability Council, c=us

cn=Roger H. Smith, ou=NAERO,
o=North American Electric
Reliability Council, c=us

cn=John W. Smith, ou=AEPMWE,
o=American Electric Power

Marketing, c=us

cn=Settlements, ou=AEPMWE,
o=American Electric Power

Marketing, c=us

cn=John W. Smith, ou=AEPMAE,
o=American Electric Power

Marketing, c=us

cn=Mary V. Walker, ou=AEPMAE,
o=American Electric Power

Marketing, c=us

cn=www.someserver.com,
ou=AEPMAE, o=American Electric

Power Marketing, c=us

cn: 192.168.1.1

cn: control room operator

cn=192.168.1.1, ou=NERC, o=North
American Electric Reliability Council,

c=us

cn=Control Room Operator,
ou=AEPMWE, o=American Electric

Power Marketing, c=us
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配电自动化系统理想配置示意图配电自动化系统理想配置示意图
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IEC 61968-7 IEC 61968-8 IEC 61968-9

(ACT)
Customer
Account

Management

(FIN)
Financial

(PRM)
Premises

(HR)
Human

Resources

(EMS)
Energy

Management  &
Energy Trading

(RET)
Retail

IEC 61968-10
OAG

(SC)
Supply

Chain and
Logistics

(NO)
Network

Operation

IEC 61968-3
and IEC 61970

(OP)
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IEC 61968-10 and
OAG
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C/S,B/S,ORBC/S,B/S,ORB

Request
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Peer-PeerPeer-Peer

Open/CloseOpen/Close
Read/WriteRead/Write

SendSend
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InterfaceInterface
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Common FrameCommon Frame XML FileXML File

Security, EncryptionSecurity, Encryption

Leased LineLeased Line WANWAN LANLAN
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TCP/IP, UDP/IPTCP/IP, UDP/IP

appapp appappappapp appapp appapp appapp appapp

CORBACORBA
101/102/103
61334

TASE.2
104

61850, UIB

电力系统数据通信协议体系电力系统数据通信协议体系

硬硬
隔隔
离离

软软
隔隔
离离安全区安全区 II 安全区安全区 IIIIII安全区安全区 IIII

物理层面物理层面

中间层面中间层面
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•• 人员管理人员管理

•• 权限管理权限管理

•• 访问控制管理访问控制管理

•• 设备及子系统的维护管理设备及子系统的维护管理

•• 恶意代码（病毒及木马等）的防护恶意代码（病毒及木马等）的防护

•• 安全审计管理安全审计管理

•• 数据及系统的备份管理数据及系统的备份管理

•• 用户口令及数字证书的管理用户口令及数字证书的管理

•• 应急处理应急处理

•• 联合防护联合防护

三分技术三分技术 七分管理：安全管理措施七分管理：安全管理措施
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建立完善的安全管理组织机构建立完善的安全管理组织机构

•• 建立完善的安全分级负责制建立完善的安全分级负责制

•• 明确各级的人员的安全职责明确各级的人员的安全职责
gg 各调度机构、发电厂、变电站的主要负责人为该单各调度机构、发电厂、变电站的主要负责人为该单
位所管辖的电力二次系统的安全防护第一责任人位所管辖的电力二次系统的安全防护第一责任人

gg各调度机构、发电厂、变电站指定专人负责管理本单各调度机构、发电厂、变电站指定专人负责管理本单
位所属电力二次系统的公共安全设施位所属电力二次系统的公共安全设施

gg对于各个电力二次专业应用系统指定专人负责该系统对于各个电力二次专业应用系统指定专人负责该系统
的安全管理的安全管理

gg指定专人负责管理本单位或本部门的电力二次系统的指定专人负责管理本单位或本部门的电力二次系统的
数字证书管理系统数字证书管理系统
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工程实施的安全管理工程实施的安全管理

• 新建电力二次系统工程的设计方案必须符合国
家、行业的有关安全防护的标准、法规、法
令、规定等 ；

• 电力二次系统各相关设备及系统的供应商必须
承诺：所提供的设备及系统中不包含任何安全
隐患，并承担由此引起的连带责任，终生有
效 ；

• 电力二次系统的安全防护方案必须经过上级主
管单位的审查、批准，完工后必须通过上级有
关部门验收 。
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安全设备及应用系统接入管理安全设备及应用系统接入管理

• 在所有电力二次专业系统的安全区Ⅰ及安全区
Ⅱ中的任何工作站、服务器均严格禁止以各种
方式开通与互联网的连接 ；

• 接入电力二次系统的安全区Ⅰ及安全区Ⅱ中的
安全产品必须使用国产产品并经过国家有关安
全部门或电力有关部门的认证。
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存在问题：存在问题：

11））社会上一些安全评估单位工作不规范，反而造成安全漏社会上一些安全评估单位工作不规范，反而造成安全漏
洞。洞。

22）缺乏方便实用的安全评估工具。）缺乏方便实用的安全评估工具。

33））目前电力系统的信息安全评估方面的技术力量还有待进一目前电力系统的信息安全评估方面的技术力量还有待进一

步加强，尤其是地调、县调、电厂。步加强，尤其是地调、县调、电厂。

安全风险评估安全风险评估

电力调度系统的风险评估今后将作为一项经常性的工作，不定期电力调度系统的风险评估今后将作为一项经常性的工作，不定期
地在各个电力调度系统中开展，主要依靠电力系统自身的技术力地在各个电力调度系统中开展，主要依靠电力系统自身的技术力
量，有选择地从外单位引入技术支持。量，有选择地从外单位引入技术支持。

将安全风险评估作为安全管理的基础工作，纳入安全生产评价体将安全风险评估作为安全管理的基础工作，纳入安全生产评价体
系，主管部门统一指导、统一规范。重点培养、充分依靠系统内系，主管部门统一指导、统一规范。重点培养、充分依靠系统内
部安全专业服务队伍，强调各级电力企业的自我评估。部安全专业服务队伍，强调各级电力企业的自我评估。

主要措主要措
施：施：
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理清流程理清流程
修补漏洞修补漏洞

结构调整结构调整
清理边界清理边界

研究部署研究部署
横向隔离装置横向隔离装置

研究部署研究部署
纵向加密认证装置纵向加密认证装置

推广实施厂站推广实施厂站
安全防护措施安全防护措施

改造现系统改造现系统
开发新系统开发新系统

第第11阶段阶段

第第55阶段阶段

第第44阶段阶段

第第33阶段阶段

第第22阶段阶段

第第66阶段阶段

实施阶段实施阶段

安安
全全
强强
度度

20032002 2004 20052001
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提纲提纲

一、概况一、概况
二、总体方案二、总体方案
三、安全管理三、安全管理
四、结语四、结语
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PPolicyolicy

PProtectionrotection

DDetectionetection

RResponseesponse

防护防护

检测检测

反应反应

策略策略

PPolicyolicy

PProtectionrotection

DDetectionetection

RResponseesponse

防护防护

检测检测

反应反应

策略策略

安全防护安全防护 永无止境永无止境
防火墙、防病毒、防火墙、防病毒、
横行隔离装置、纵横行隔离装置、纵
向加密认证装置等向加密认证装置等

入侵检测、安全审入侵检测、安全审
计、安全综合告警计、安全综合告警
等等

快速响应、调度系快速响应、调度系
统联合防护、网络统联合防护、网络
快速处理等快速处理等
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