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主要内容主要内容

网络蠕虫的历史网络蠕虫的历史

网络蠕虫采用的主要技术网络蠕虫采用的主要技术

网络蠕虫防范策略网络蠕虫防范策略

网络蠕虫未来的发展趋势网络蠕虫未来的发展趋势

CCERTCCERT的主要研究成果的主要研究成果



蠕虫的历史回顾蠕虫的历史回顾

Xerox PRACXerox PRAC，， 19801980年年
Morris WormMorris Worm，， 19881988年年1111月月22日日
WANK WormWANK Worm，， 19891989年年1010月月1616日日
ADM WormADM Worm，， 19981998年年55月月
MillenniumMillennium，， 19991999年年99月月
Ramen WormRamen Worm，， 20012001年年11月月
Lion WormLion Worm，， 20012001年年33月月2323日日
Adore WormAdore Worm，， 20012001年年44月月33日日
Cheese WormCheese Worm，， 20012001年年55月月
SadmindSadmind/IIS Worm/IIS Worm，， 20012001年年55月月
CodeRed WormCodeRed Worm，， 20012001年年77月月1919日日
NimdaNimda WormWorm，， 20012001年年99月月1818日日
SlapperSlapper，， 20022002年年99月月1414日日
SlammerSlammer，， 20032003年年11月月2525日日
Dvldr32Dvldr32，， 20032003年年33月月77日日
MSBlasterMSBlaster，， 20032003年年88月月1212日日
NachiNachi，， 20032003年年88月月1818日日



20042004年蠕虫年蠕虫

MyDoom.CMyDoom.C 20042004年年22月月99日日
Witty Worm  Witty Worm  20042004年年33月月2020日日
Sasser Worm Sasser Worm 20042004年年44月月3030日日
SantySanty WormWorm 20042004年年1212月月2121日日



恶意移动代码的简单比较恶意移动代码的简单比较

一般一般一般一般较大较大较大较大严重严重经济损失经济损失

一般一般易易易易难难难难防治难度防治难度

主机主机主机主机主机主机网络网络网络网络影响对象影响对象

人工人工人工人工半自动半自动半自动半自动自动自动传播方式传播方式

慢慢慢慢一般一般快快极快极快传播速度传播速度

木马木马网页脚本网页脚本文件系统文件系统
病毒病毒

病毒邮件病毒邮件Internet Internet 
蠕虫蠕虫



蠕虫的爆发周期越来越短蠕虫的爆发周期越来越短……

漏洞发现 攻击代码 蠕虫爆发 控制 清除

越来越短 越来越长，越来越难

漏洞公布和蠕虫爆发的间隔越来越短漏洞公布和蠕虫爆发的间隔越来越短

最佳时机 及时 太晚了



各种恶意移动代码的融合趋势各种恶意移动代码的融合趋势

蠕虫、病毒、木马之间的界限已经不再蠕虫、病毒、木马之间的界限已经不再
明显；明显；

综合使用多种攻击手段：综合使用多种攻击手段：

–– 传播：计算机系统的漏洞、电子邮件、文传播：计算机系统的漏洞、电子邮件、文
件共享、件共享、WebWeb浏览等浏览等

–– 社会工程（社会工程（social engineering )social engineering )



攻防主体攻防主体

影响网络安全的三支力量影响网络安全的三支力量
–– HackerHacker
–– VXerVXer
–– CrackerCracker

防范主体防范主体
–– 网络运营商、服务提供商、用户；网络运营商、服务提供商、用户；

–– 系统厂商、防毒产品厂商；系统厂商、防毒产品厂商；

–– 科研技术人员、政府主管部门；科研技术人员、政府主管部门；



网络蠕虫采用的主要技术网络蠕虫采用的主要技术

缓冲区溢出缓冲区溢出

口令破解口令破解

预设信任机制预设信任机制

路径限制突破路径限制突破

……



网络蠕虫防范策略网络蠕虫防范策略

预防阶段预防阶段

检测阶段检测阶段

遏制阶段遏制阶段

清除阶段清除阶段



预防阶段预防阶段

补丁管理补丁管理

–– 搜集、分类；搜集、分类；

–– 自动升级机制；自动升级机制；

漏洞扫描漏洞扫描

–– 周期性检测周期性检测

–– 通知通知



检测阶段检测阶段

IDSIDS
流量分析流量分析



遏制阶段遏制阶段

封堵封堵

延迟延迟

疏导疏导



清除阶段清除阶段

病毒软件病毒软件

手工手工

打补丁打补丁

防火墙规则调整防火墙规则调整



网络蠕虫的技术发展趋势网络蠕虫的技术发展趋势

结合人工智能技术；结合人工智能技术；

动态功能升级技术；动态功能升级技术；

多平台传播技术；多平台传播技术；

分布式实体技术；分布式实体技术；



SantySanty蠕虫蠕虫

描述：描述：
–– 20042004年年1212月月2121日发现，截止到日发现，截止到1212月月2222日，日，

googlegoogle可以统计到被可以统计到被santysanty蠕虫破坏的网站蠕虫破坏的网站
已经达到已经达到2600026000多；多；

–– 利用论坛系统利用论坛系统phpBBphpBB的漏洞传播；的漏洞传播；

智能特性：智能特性：
–– 从搜索引擎从搜索引擎googlegoogle得到攻击站点列表；得到攻击站点列表；

存在形式：存在形式：
–– 脚本代码；脚本代码；





SantySanty蠕虫工作流程蠕虫工作流程



攻击目标列表构造攻击目标列表构造

构造查询请求构造查询请求

–– 随机字符插入随机字符插入

–– @@tsts = = qw/tqw/t p topic/, $p topic/, $ts[int(rand(@tsts[int(rand(@ts))], ))], 
int(rand(30000));int(rand(30000));

–– http://http://www.google.com/search?numwww.google.com/search?num=100&hl==100&hl=en&en&
lrlr=&=&as_qdras_qdr==all&qall&q=allinurl%3A+%22viewtopic.php=allinurl%3A+%22viewtopic.php
%22+%22topic%3D1234%22&btnG=Search%22+%22topic%3D1234%22&btnG=Search

返回结果处理返回结果处理

–– 仅保留仅保留IPIP地址或地址或URLURL

生成攻击目标列表生成攻击目标列表



Santy.BSanty.B 蠕虫蠕虫

AOLAOL
–– 错误：错误：

http://http://search.aol.com/aolcom/search?qsearch.aol.com/aolcom/search?q=viewtopi=viewtopi
c.php%3Ft%3D1234&Stage=0&page=2c.php%3Ft%3D1234&Stage=0&page=2

–– 正确：正确：
http://http://search.aol.com/aolcom/search?querysearch.aol.com/aolcom/search?query=vie=vie
wtopic.php%3Ft%3D1234&Stage=0&page=2wtopic.php%3Ft%3D1234&Stage=0&page=2

Yahoo:Yahoo:
–– http://http://cade.search.yahoo.com/search?pcade.search.yahoo.com/search?p=viewtop=viewtop

ic.php%3Ft%3D1234&ei=UTFic.php%3Ft%3D1234&ei=UTF--
8&fl=0&all=1&pstart=1&b=28&fl=0&all=1&pstart=1&b=2



Santy.CSanty.C 蠕虫蠕虫

GoogleGoogle
–– http://http://www.google.com.br/search?qwww.google.com.br/search?q==inurlinurl:*.:*.phpphp

?*=1234&start=10?*=1234&start=10
YahooYahoo
–– 错误：错误：

http://http://cade.search.yahoo.com/search?pcade.search.yahoo.com/search?p==inurlinurl:*.:*.
phpphp?*=1234&ei=UTF?*=1234&ei=UTF--8&fl=0&all=1 8&fl=0&all=1 
&&pstartpstart=1&b=123=1&b=123

–– 正确：正确：
http://http://cade.search.yahoo.com/search?pcade.search.yahoo.com/search?p=*.=*.phpphp??
*=1234&ei=UTF*=1234&ei=UTF--
8&fl=0&all=1&pstart=1&b=1238&fl=0&all=1&pstart=1&b=123



CCERTCCERT的科研优势的科研优势

长期对恶意移动代码研究的积累；长期对恶意移动代码研究的积累；

迅速有效的响应机制；迅速有效的响应机制；

第一手的网络数据；第一手的网络数据；



CodeRedCodeRed蠕虫监测数据蠕虫监测数据
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Blaster & NachiBlaster & Nachi监测数据监测数据



SasserSasser蠕虫监测数据蠕虫监测数据



Witty Witty 蠕虫监测数据蠕虫监测数据



主要研究成果主要研究成果

针对蠕虫个体针对蠕虫个体

–– 实体结构模型实体结构模型

–– 功能结构模型功能结构模型

针对网络针对网络

–– 利用利用DNSDNS服务抑制蠕虫传播服务抑制蠕虫传播

–– Internet Internet 蠕虫蠕虫主动防治系统主动防治系统



Internet Internet 蠕虫蠕虫主动防治系统主动防治系统

IDS

已干主机列
表

已感主机

管理服务器

漏洞扫描服务器

易感主机列
表

易感主机

已感主机

易感主机

攻击命令

DNS BGP路由器告警服务器

路由器

攻击服务器

黑名单

u

告警信息

1 2 3



Google Hacking Google Hacking 风险评估工风险评估工
具具 ：：ApolloApollo

Apollo V3.0Apollo V3.0
–– 多搜索引擎支持；多搜索引擎支持；

–– 开放式配置框架；开放式配置框架；

Apollo V2.0Apollo V2.0
–– 基于基于GHDBGHDB的域检测；的域检测；

–– 全部查询结果支持；全部查询结果支持；

–– 多线程；多线程；

–– 日志；日志；

Apollo V1.0Apollo V1.0
–– 多语言查询；多语言查询；

–– URLURL、域名、、域名、IPIP地址导出；地址导出；

–– 文件下载；文件下载；

–– GHDBGHDB支持；支持；



ApolloApollo
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